
수업계획서

과목명 정보보호 산업과 AI 융합

개발대학명 서울사이버대학교

담당교수자 부성철, 임성혁

작성자 부성철, 임성혁 연락처 이메일

과목개요

AI 기술을 이용한 시스템이 다양한 분야에서 인류의 삶에 상당한 
영향을 미치고 있고, 정보보호 분야에서도 AI 기술을 이용하여 다양한 
문제를 해결하고자 하는 노력이 진행되고 있다. 본 과정을 통하여 AI 
기술을 활용한 응용사례와 적용 기술을 이해한다.   

수업목표

인공지능의 개념과 관련 기술의 진화 과정을 이해하고 설명할 수 있다.
인공지능 설계와 개발 환경에 대해 이해할 수 있다.
다양한 분야에서의 응용 사례를 통하여 발생하는 윤리적 문제와 
프라이버시 문제를 숙지할 수 있다.
비대면 본인확인을 위해 사용되는 다양한 기술을 이해하고, 이를 
비대면 본인확인 서비스 구현을 위해 적용할 수 있다.
딥러닝을 이용한 텍스트 분석, 이미지 분석 등의 기술을 학습하고, 이의 
활용 가능 분야를 개척하여 기술을 적용할 수 있다.
자율주행의 기반기술을 이해하고, 안전한 자율주행을 위한 보안 기술을 
적용할 수 있다.

수업 교재 강의 콘텐츠

수업운영전략
각 수업주차별 형성평가 (자가 평가, 최종 평가 점수 반영 안됨)
중간고사, 기말고사 평가(각 20문항)

학점 3학점

평가방법*

구분 출석 퀴즈 토론 시험 합계

비율 10% 20% 20% 50% 100%

비고 - - - - -

기대효과
정보보호 분야에서 AI 기술을 이용하여 각종 문제를 해결하고자 하는 
다양한 응용사례와 적용 기술을 배울 수 있다.

주차명 주제명 학습활동 콘텐츠 유형

1 인공지능의 개요

강의 소개 강의 비디오
인공지능이란? 강의 비디오
인공지능 활용사례 강의 비디오
인공지능과 정보보호 강의 비디오
형성평가 평가 기타
참고자료 ① 참고자료 기타
참고자료 ② 참고자료 기타
참고자료 ③ 참고자료 기타



2
인공지능의 윤리와 개발 
플랫폼

스마트세상을위한선결과제 강의 비디오
인공지능플랫폼소개 강의 비디오
인공지능프레임워크소개 강의 비디오
형성평가 평가 기타
참고자료 ① 참고자료 기타
참고자료 ② 참고자료 기타
참고자료 ③ 참고자료 기타

3 머신러닝과 보안

머신러닝의 개념과 종류 강의 비디오
머신러닝과 악성코드 탐지 강의 비디오
머신러닝을 이용한 이상 탐지 강의 비디오
형성평가 평가 기타
참고자료 ① 참고자료 기타
참고자료 ② 참고자료 기타
참고자료 ③ 참고자료 기타

4 생체인식의 보안위협

생체 인식의 특징 및 활용 분야 강의 비디오
인증기술 및 활용 강의 비디오
보안위협 강의 비디오
형성평가 평가 기타
참고자료 ① 참고자료 기타
참고자료 ② 참고자료 기타
참고자료 ③ 참고자료 기타

5 비대면 본인확인 기술

비대면 본인확인 현업 이슈 체크 강의 비디오
비대면 본인확인에서 사용되는 
기술 강의 비디오

OCR 공개 소프트웨어 사용 예제 강의 비디오
비대면 본인 확인서비스의 방향 강의 비디오
형성평가 평가 기타

6 인식시스템과 보안산업

문자 인식 개요 강의 비디오
얼굴인식 개념과 절차 강의 비디오
환경변화와 얼굴인식 강의 비디오
객체인식 개요 강의 비디오
유사도 측정 및 모델평가 강의 비디오
공익을 위한 인공지능 강의 비디오
형성평가 평가 기타
참고자료 ① 참고자료 기타
참고자료 ② 참고자료 기타
참고자료 ③ 참고자료 기타

7 이상탐지와 보안

이상탐지 강의 비디오
부정거래 탐지 개요 강의 비디오
부정거래 탐지 결과 처리와 활용 강의 비디오
헬스케어와 이상탐지 강의 비디오
추천시스템 개요 강의 비디오
추천시스템 활용 사례와 초개인화 
기술 강의 비디오

형성평가 평가 기타
참고자료 ① 참고자료 기타

참고자료 ② 참고자료 기타



*학교에서 과정운영시 사용되는 평가방법을 기재, KOCW에서는 평가기능이 제공되지 않음

참고자료 ③ 참고자료 기타
08 중간고사 중간고사 평가 기타

09 문자인식

문자인식(OCR) 개요 강의 비디오
딥러닝을 이용한 문자인식(OCR) 강의 비디오
OCR을 이용한 문자인식 사례 강의 비디오
형성평가 평가 기타

10 문서 분류

문서 분류 개요 강의 비디오
텍스트 데이터 처리 강의 비디오
워드임베딩 및 단어유사도 분석 강의 비디오
문서 분류 기술 적용사례 강의 비디오
형성평가 평가 기타

11 자연어 처리

자연어 처리 개요 및 적용사례 강의 비디오
텍스트 데이터 처리 강의 비디오
한글 자연어 처리 강의 비디오
챗봇 개요 강의 비디오
챗봇 활용 사례 강의 비디오
형성평가 평가 기타

12 객체 인식

객체 인식 개요 강의 비디오
신경망 기반 객체 인식 강의 비디오
객체인식 모델의 발전동향 강의 비디오
3차원 객체인식 개요 강의 비디오
3차원 객체인식 모델과 데이터셋 강의 비디오
형성평가 평가 기타

13 다중 라벨 인식

다중 라벨 분류 개요 강의 비디오
다중 라벨 데이터 학습 강의 비디오
다중 라벨 분류 프로그램, 
데이터셋, 응용 강의 비디오

형성평가 평가 기타
참고자료 참고자료 기타

14 자율주행과 사이버보안

4차산업 혁명과 자율주행 강의 비디오
자율주행 단계별 분류 강의 비디오
자율주행의 기반기술 강의 비디오
자율주행을 방해하는 공격기술 강의 비디오
안전한 자율주행을 위한 보안기술 강의 비디오
형성평가 평가 기타

15 기말고사 기말고사 평가 기타


